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BSI C5

Warum Sie Ihre Daten in der
Cloud trotzdem absichern mussen

Eine Testierung nach dem ,Cloud Computing Com-
pliance Criteria Catalogue” (C5) des Bundesamts fur
Sicherheit in der Informationstechnik (BSI) ist fur
Cloud-Kunden ein wichtiger Indikator. Es beweist,
dass der Provider strenge Sicherheitsstandards er-
fullt und geeignete MafBnahmen zum Schutz der
Kundendaten implementiert hat (Typ-I). Das Typ-II-
Testat bestatigt zudem, dass die Wirksamkeit der
MaBnahmen Uber einen bestimmten Zeitraum ge-
pruft wurde. Die BSI-C5-Auditierung bezieht sich
auf verschiedene Aspekte, darunter Datenschutz,
Informationssicherheit, Risikormnanagement und
Compliance.

Sicherheitsbewusste Unternehmen sollten auf ein
C5-Testat fur Cloud-Dienste bestehen. Gleichzeitig
ist die Testierung jedoch kein Garant fur den voll-
standigen Schutz der Kundendaten. Die Absiche-
rung der Daten ,in der Cloud" liegt weiterhin in der
Verantwortung des Unternehmens. Daher ist eine
eigene Cloud-Security-Strategie unumganglich.
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Shared Responsibility in der Cloud verstehen

Sicherheit in der Cloud folgt dem ,Shared Re-
sponsibility Model”, bei dem sowohl der Cloud-An-
bieter als auch der Kunde Verantwortung uber-
nehmen mussen. Die genaue Verteilung kann je
nach Cloud-Plattform variieren. Im Allgemeinen
lassen sich zwei Hauptbereiche unterscheiden:

+ Infrastrukturschicht (Hardware, Netzwerke,
Virtualisierung)

+ Anwendungsschicht (Betriebssystem, Anwen-
dungen, Daten)

Auf die Anwendungsschicht hat der Provider we-
der Zugriff, noch kann er diese absichern. Daher
sollten Sie als Kunde dafur Sorge tragen, interne
Sicherheitsrichtlinien aufzustellen, Zugangskon-
trollen zu verwalten, DatenverschlUsselung zu
nutzen und regelmafige Sicherheitstberprufun-
gen durchzufuhren.

Sie moéchten mehr darltber erfahren, |
wie Sie lhre Daten in der Cloud schitzen
kéonnen?

Sprechen Sie uns gerne an fur ein kosten-
freies Erstgesprach mit unseren Security-
Experten.

> Mehr erfahren

> Prufbericht zu BSI C5 downloaden
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https://www.plusserver.com/cloud-security/?utm_campaign=2022_12_Security&utm_source=Datasheet-BSI-C5-plusserver-DE&utm_medium=referral&utm_content=pdf-link
https://www.plusserver.com/wp-content/uploads/2023/09/Bericht_BSI-C5_ISAE3402_Typ2_plusserver-GmbH_01102022-31122023-2.pdf?utm_campaign=2022_12_Security&utm_source=Datasheet-BSI-C5-plusserver-DE&utm_medium=referral&utm_content=pdf-link
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Provider-Verantwortlichkeiten

+ Physische Sicherheit:

Der Anbieter ist fur die physische Sicherheit der
Rechenzentren verantwortlich, einschlieBlich
Zugangskontrollen, Uberwachung und Umwelt-
sicherheit.

+ Netzwerkinfrastruktur:

Der Anbieter stellt die grundlegende Netzwerk-
infrastruktur bereit und sichert diese ab — ein-
schlieBlich Shared-Firewalls, Router und Swit-
ches —, um den Datenverkehr zu steuern.

+ Virtualisierungsschicht:

Der Anbieter verwaltet die Virtualisierungsebe-
ne, auf der die Kunden ihre virtuellen Maschi-
nen (VMs) erstellen und ausfuhren.

plusserver
Eine souverane, zukunftsfahige und sichere Cloud

Wir bieten deutschen Unternehmen eine datensouverane und an-
bieterunabhangige Basis fur ihre digitalen Geschaftsprozesse. Auf
unseren sicheren, skalierbaren Cloud-Plattformen realisieren Kunden
zukunftsfahige und kosteneffiziente digitale Anwendungen. Wir be-
raten unsere Kunden zu Cloud-Architekturen sowie zur Integration
bestehender IT-Umgebungen. Dabei agieren wir schnell, dynamisch
und stets personlich.

q ARRD Sovereign
gaia-x Cloud Stack
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Kunden-Verantwortlichkeiten

+ ldentitats- und Zugriffsmanagement:

Der Kunde ist verantwortlich fur die Verwaltung
von Benutzerzugriffen, Authentifizierung und
Autorisierung innerhalb seiner Cloud-
Ressourcen.

+ Daten:

Der Kunde ist fUr die Sicherheit seiner Daten
verantwortlich, einschlieBlich Verschlusselung,
Zugriffskontrollen und Datenmanagement.

+ Anwendungen:

Die Sicherheit von Anwendungen, die auf
Cloud-Ressourcen laufen, liegt in der Verantwor-
tung des Kunden.

Sie haben Fragen? Kontaktieren Sie uns.
Wir helfen gerne weiter.
Schnell und unkompliziert.

+49 2203 1045 3500
beratung@plusserver.com
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